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Krajowa z siedziba

Niewdrozenie odpowiednich srodkéw

technicznych i organizacyjnych zapewniajacych
bezpieczenstwo przetwarzania danych (naruszenie
art. 5 ust. 1 lit. f) i ust. 2, art. 24 ust. 1 oraz art. 32

ust. 1i 2 RODO). Naruszenie polegato na:
nieprawidlowo przeprowadzonej analizie
ryzyka, braku regularnego testowania,
mierzenia i oceniania skutecznosci Srodkow
majqcych zapewni¢ bezpieczenstwo. Skutkiem

bylo uzyskanie nieuprawnionego dostepu przez

grupe hakerska (ransomware) do zasobéw
informatycznych, co doprowadzito do utraty

dostepnosci i poufnosci danych ok. 50 000 os6b

(pacjentéw i pracownikéw), w tym danych o
zdrowiu, PESEL, nr rachunku bankowego.

Niewdrozenie odpowiednich srodkéw

technicznych i organizacyjnych (naruszenie art.
24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 i 2 RODO),
wynikajace z braku analizy ryzyka i regularnego

testowania zabezpieczen. Skutkiem byto
zaszyfrowanie danych przez zlosliwe
oprogramowanie (ransomware), co naruszyto

poufno$¢ i dostepnos$¢ danych 30 331 pacjentow i

1 129 pracownikéw (w tym dane dotyczace
zdrowia i PESEL). Naruszenie obowiazku

zawiadomienia 0séb o naruszeniu (art. 34 ust. 1

RODO).

Ujawnienie bez podstawy prawnej danych

Nieprawidlowa analiza ryzyka (oceniona
jako zbyt niska/nieadekwatna), w tym nie
uwzgledniono kwestii haset dostepowych.
Brak procedury regularnego testowania
zabezpieczen. Wykorzystywanie serweréw
bez aktualnego wsparcia technicznego
producenta. Administrator naruszyt zasade
rozliczalnosci (art. 5 ust. 2 RODO).
Poprzednie naruszenia Administratora
Swiadcza o lekcewazacym podejsciu do
ochrony danych.

Brak dowodow na przeprowadzenie
analizy ryzyka i regularne testowanie
zabezpieczen przed incydentem.
Administrator nie wykazal, ze
zaszyfrowane dane nie zostaly wczesniej
wykradzione, co oznacza wysokie ryzyko
naruszenia poufnosci. Utrata dostepnosci
(w tym kopii zapasowych) stwarza wysokie
ryzyko dla praw osob, ktorych dane dotycza,
zwlaszcza danych zdrowotnych.
Administrator Swiadomie podjal decyzje o
rezygnacji z zawiadomienia osob, co jest
okolicznoscig obcigzajaca.

Ujawnienie danych nie mialo podstawy

osobowych osoby pokrzywdzonej (w tym danych prawnej (naruszenie zasady zgodnosci z
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szczegOllnej kategorii, tj. informacji o stanie

zdrowia, imie, nazwisko, status ofiary napasci)
podczas konferencji prasowej (naruszenie art. 6

ust. 11 art. 9 ust. 1 RODO). Niezgloszenie

naruszenia ochrony danych osobowych Prezesowi
UODO (art. 33 ust. 1 RODO). Niezawiadomienie
osoby, ktorej dane dotyczg, o naruszeniu (art. 34

ust. 1, 2 i 4 RODO).

Nieskuteczne wyznaczenie inspektora ochrony
danych (IOD) w okresie od 25 maja 2018 r. do 4

marca 2024 r. (naruszenie art. 37 ust. 1 lit. a)

RODO). Niezawiadomienie PUODO o danych
kontaktowych IOD (do 5 marca 2024 r.) oraz brak

publikacji danych kontaktowych IOD
(naruszenie art. 37 ust. 7 RODO).

Niezgloszenie naruszenia ochrony danych
osobowych PUODO bez zbednej zwloki (po
uplywie 72 godzin) (naruszenie art. 33 ust. 1

RODO). Nieprawidlowe zawiadomienie osoby,
ktérej dane dotycza (brak pelnego opisu srodkow
zaradczych i brak niezwlocznego zawiadomienia)
(naruszenie art. 34 ust. 1i 2 RODO). Naruszenie

polegato na omylkowym wydaniu pacjentce

Przedoperacyjnej Ankiety Anestezjologicznej
innej pacjentki (ujawnienie imienia, nazwiska,
daty urodzenia, PESEL oraz danych dotyczacych

zdrowia).

prawem). Dane szczegolnej kategorii (dane
dotyczace zdrowia) podlegaja wzmozonej
ochronie. Ujawnienie byto zbedne w
kontekscie celu konferencji. Administrator
nie dokonal analizy zdarzenia pod katem
obowiazkow notyfikacyjnych. Naruszenie
obowiazkow notyfikacyjnych (art. 33 i 34
RODO) uznano za umyslne. Diugi czas
trwania naruszenia (ponad rok).

Brak formalnoprawnych zapiséw
potwierdzajacych skuteczne wyznaczenie
IOD. Naruszenie ma charakter systemowy i
dlugotrwaly (od 25 maja 2018 r.).
Nieskutecznos¢ wyznaczenia IOD naruszyla
prawo oséb fizycznych do kontaktu z IOD
(art. 38 ust. 4 RODO) i do rzetelnej
informacji. Administrator dziatal umyslnie,
majac Swiadomos$¢ obowigzkow.
Okolicznos¢ obcigzajaca stanowi brak
pelnej wspélpracy z organem (opo6znienia).

Administrator Swiadomie podjat decyzje o
niezawiadamianiu organu w terminie.
Przeprowadzona analiza ryzyka byta
niekompletna i nie uwzgledniala wysokiej
wagi danych (dane zdrowotne, PESEL).
Ryzyko naruszenia praw lub wolnosci byto
wysokie i nie zostato zniwelowane (dane
nadal w posiadaniu osoby nieuprawnionej).
Dhugi czas trwania naruszenia obowigzkow
notyfikacyjnych.

Naruszenie 1 (Monitoring): Niezgodne z prawem Brak podstawy prawnej dla doraznego
przetwarzanie danych (art. 6 ust. 1 iart. 9ust. 1 monitoringu i nieuzasadniona ingerencja w



RODO) poprzez zastosowanie monitoringu
wizyjnego na salach szpitalnych bez podstawy

prawnej. Niespelnienie obowiazku prywatnos$¢. Niewlasciwa analiza ryzyka
informacyjnego wobec 0s6b objetych zwigzana z monitoringiem. Administrator
monitoringiem (art. 13 ust. 1 i 2 RODO). nie zabezpieczyl kryptograficznie
Medyczne) Naruszenie 2 (Bezpieczenistwo): Niewdrozenie utraconych kart pamieci, co byto niezgodne
odpowiednich srodkow technicznych i z wlasnymi procedurami (naruszenie

organizacyjnych (art. 24 ust. 1, art. 25 ust. 1, art. integralnosci i poufnos$ci). Naruszenia byty
32 ust. 112 RODO), co doprowadzito do utraty = wynikiem zaniedbania, skutkujacego
(zagubienia lub kradziezy) kart pamieci z znacznym zwiekszeniem ryzyka.

zapisem monitoringu wizyjnego. Dane na kartach

dotyczyty 190 oséb (pacjentow, personelu, itd.).

Udostepnienie danych miato charakter
publiczny i szerokie grono odbiorcow
(transmitowane w ogdlnopolskich mediach).
Brak podstawy prawnej dla udostepnienia
(dzialanie nie byto celami Scigania
przestepstw). Naruszenie byto umyslne

Udostepnienie bez podstawy prawnej podczas
konferencji prasowej danych osobowych
Skarzacej (naruszenie art. 6 ust. 1 RODO:
informacje o rozpadzie zwigzku, miejscowosci

19 marca DS.523.4750.20 Komendant Gléwny zamieszkania, tytule prawnym do lokalu).

2025 23 Policji Udostepnienie bez podstawy prawnej danych (osoby ar}allgowa}y nagr.emla’pod katem
. . . udostepnienia). Brak dzialan
szczegolnej kategorii (naruszenie art. 9 ust. 1 R . .
. - . N minimalizujacych skutki (np. nagrania
RODO: informacje o leczeniu (...), cierpieniu na . . o
(..., stanie emocjonalnym) nadal dostepne w serwisach policyjnych).
T ) Wczesniejsze naruszenia (12 decyzji
PUODO) sa okolicznoscia obciazajaca.
Niewdrozenie odpowiednich srodkéw Brak poprawnej analizy ryzyka
technicznych i organizacyjnych (naruszenie art. (niepowigzanie procesow przetwarzania z
24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 i 2 RODO),  zagrozeniami). Stan naruszenia
wynikajace z braku poprawnej analizy ryzyka i (niewdrozenie adekwatnych zabezpieczen)
17 czerwca  DKN.5131.48.2 (...) Szpital (...) im. Srodkéw zapewniajacych regularne testowanie, trwa od 25 maja 2018 r., co stanowi blisko
2025 022 B. F. w N. (Szpital) mierzenie i ocenianie zabezpieczen. Skutkiem siedem lat. Administrator nie oceniat
bylo przelamanie zabezpieczen infrastruktury skutecznosci haset administracyjnych.
informatycznej i zaszyfrowanie danych Okolicznos$¢ naruszenia ma charakter

(ransomware), utrata dostepu do plikéw i zmian w razacego niedbalstwa. Pomimo podjecia
plikach pracownikow Szpitala. dziatan naprawczych, stan niezgodnosci
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Niewdrozenie odpowiednich srodkéw

technicznych i organizacyjnych (naruszenie art.

24 ust. 1, art. 25 ust. 1 oraz art. 32 ust. 1i 2

RODO). Skutkiem byta kradziez samochodu, w
ktérym znajdowala sie papierowa dokumentacja

medyczna zawierajaca dane ok. 5 000

pacjentow (w tym dzieci), naruszajaca poufnosc i
dostepnos¢ danych (PESEL, dane zdrowotne, dane

rodzicow).

Pelnienie funkcji inspektora ochrony danych

(I0D) przez osobe zajmujaca stanowisko

prezesa zarzadu w okresie od 16 lipca 2018 r. do
4 lipca 2024 r., co nie zapewnito, by inne zadania i

obowiazki IOD nie powodowaly konfliktu
interesow (naruszenie art. 38 ust. 6 RODO).

nadal trwa.

Nieprzeprowadzenie analizy ryzyka.
Ustalona analiza ryzyka byla nieprawidlowa
(pomimo uznania ryzyka za "wysokie", nie
wdrozono adekwatnych srodkow). Procedury
nie obejmowaty transportu dokumentacji
prywatnym autem. Administrator umyslnie
naruszyt przepisy, poniewaz wdrozenie
srodkow bylo mozliwe (wprowadzono je
dopiero po naruszeniu).

Osoba na stanowisku prezesa zarzadu, ktéra
ustala cele i sposoby przetwarzania danych,
nie moze jednocze$nie monitorowac wiasnej
zgodnosci z RODO, co generuje konflikt
interesow. Naruszenie miato charakter
ciagly i zaplanowany. Administrator, jako
profesjonalny podmiot przetwarzajacy dane
szczegOlnych kategorii na duzq skale, miat
obowiazek dotozenia szczegdlnej
starannosci. Stan naruszenia zostat usuniety
(okoliczno$¢ tagodzaca).



